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UN NOUVEAU METIER : OP,ERATEUR
LOCAL DE SERVICES NUMERIQUES

a révolution digitale bouleverse les usages
du numérique. Jusque la limités aux com-
munications internet et entre personnes
morales et physiques, ils s’étendent désor-
mais aux objets, machines, automates, bati-
ments et territoires urbains et ruraux qui
deviennent connectés et communicants.

Ces nouvelles possibilités et 'avenement du «tout
connecté» ouvrent la voie de la gestion et du controle
a distance.

Ces nouveaux gains d'efficacité qu’ils soient éner-
gétiques, économiques, sociétaux, apportés par le
numérigque vont permettre d’aborder une transfor-
mation sociétale profonde et ameneront les pouvoirs
publics, les promoteurs, les gestionnaires de biens et
les entreprises a repenser leurs modes de fonction-
nement organisationnel et sociétal et par voie de
conséquence leur modele économique.

Des défis nouveaux se présentent a nous et l'AniTEC en tant
qu’organisation professionnelle des intégrateurs de technologies
connectées, pilotées et sécurisées se devait d'étre au rendez-vous
pour accompagner les entreprises a relever ces défis.

Ces défis, nous les connaissons tous et nous y sommes confrontés
quotidiennement.

¢ Le défi de la sobriété énergétique par la baisse
de notre empreinte carbone avec l'objectif euro-
péen ambitieux de -55 % en 2030, amenant une
baisse annuelle dés maintenant de 6 % par an de
nos émissions CO,, pour respecter I'objectif de la
COP21 de rester sous la barre des +2°C a la fin du
siecle ;

Le défi de I’épuisement des ressources et la prise
en compte des nouvelles ingénieries de cycles de
vie des produits manufacturés, en tenant compte
de leur recyclage et de leur destruction ;

Le défi des mobilités nouvelles qui viennent boule-
verser Nnos croyances sur la sédentarité et rebattent
les cartes de la seule puissance des méga-
poles, redessinent le dynamisme des régions qui
deviennent hyper concurrentes entre elles ;

Le défi des crises économiques, migratoires,
sociales, sanitaires et sécuritaires qui deviennent
systémiques et qui obligent a la prise en compte
de réponses nouvelles en sécurité publique et a
entrevoir des coopérations plus étroites entre la
puissance publique et les acteurs privés.
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Les technologies émergentes, d’une puissance inouie, permettront denvisager
des modeélisations et des interactions sans limite dont certaines sont déja opé-
rantes, comme : l'intelligence artificielle et son machine learning, la blockchain qui
va accroitre I'or noir des données analysées et valorisées, 'automatisation des pro-
cessus robotiseés, les véhicules connectés, les drones autonomes, I'expérience utili-
sateur et client augmentée, les plateformes loT et OtT...

Les batiments neufs de type tertiaire, les résidences déja baties vont eux aussi
profiter de cette révolution digitale a I'intérieur des espaces privés, comme dans
les espaces communs et notre confort de vie sera impacté par les technologies
domotigues ou immotigues de plus en plus performantes.

Cependant, pour que cette révolution numérique réussisse, elle devra s'appuyer
sur un socle de confiance numérique, pour sécuriser les risques et vulnérabilités
liés aux cybermenaces et ceux sur la protection des données personnelles. Sans
ce socle de confiance et cercle vertueux démontrés au client final, rien ne se fera...
Dans cet objectif, il faut prendre en compte également I'impératif de la logique de
« comment faire mieux avec moins », d’assumer I'héritage pour réduire la fracture
numeérigue et sociale.

* En apprenant ou en réapprenant les logiques de définition de 'obsolescence des
technologies.

¢ En sensibilisant les clients sur la gestion des périphériques et en les incitant a
mieux « activer et désactiver » en fonction des besoins, des usages de milliards
d’'objets connectés a venir.

* En développant la performance a maitriser les infra réseaux et les différentes
couches qui composent I'ensemble informatique, associées aux technologies
connectées et en créant des systemes sur mesure, générateurs de nouveaux ser-
vices et usages : conciergerie 4.0, déchetterie 4.0, smart parking, e-santé, solu-
tions globales de sécurité publique et privée optimisées.

¢ En conservant l'idée centrale que la technologie doit rester au service des utilisa-
teurs et qu’il est inutile de surcharger de « systemes techniques inutilisés » dans
les batiments de demain.

L'opérateur local de services numériques se définit comme le « Facility Manager
4.0 », supervisant tous les équipements numériques d’un ou plusieurs batiments,
mono ou multisites, permettant une gestion quotidienne réactive et proactive, de
proximité, tout en garantissant une pérennité des systémes dans le temps et dans
une recherche permanente d’écoresponsabilité.

Ce guide constitue également un véritable socle de départ pour les profession-
nels intégrateurs qui, peu a peu, devront développer cette nouvelle offre de ser-
vices pour leurs clients finaux, en devenant leur véritable « direction des systemes
numérigques externalisée ». L'Opérateur Local de Services Numeérigques assurera et
facilitera ainsi le lien entre le client final et le promoteur, le gestionnaire du patri-
moine, le propriétaire ou le locataire de résidence privée ou sociale, les institutions
et collectivités...

Arnaud Brouquier
Président de 'AniTEC
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PARTIE

Ces défis qui doivent nous
pousser a évoluer et a changer
nos habitudes

1. Les crises d’approvisionnement
et ’épuisement des ressources

En 2022, le cours du cuivre fluctue entre 7 €
et 9 € par kilo porté notammment par la forte
demande de la Chine.

Les cours des métaux industriels ont rebondi
fortement aprés la crise sanitaire, en lien
avec la reprise de l'activité industrielle, mais
aussi en raison d’'un choc négatif sur I'offre
miniére et les services logistiques. Ainsi,
entre avril 2020 et mars 2021, les cours du
cuivre, de laluminium et du zinc ont plus
que doublé, tandis que celui du nickel a tri-
plé. Ces hausses ont été alimentées aussi
par la spéculation et par une forte reprise
de la demande de l'industrie chinoise. Cette
dynamique des cours des métaux devrait se
modérer au cours des prochains mois. Mais
ce ralentissement semble étre reporté du fait
du prolongement du conflit russo-ukrainien.

Le cuivre est une ressource non renouve-
lable dont I'’épuisement est annoncé entre
2039 et 2044.

L’Europe est le plus gros consommateur de
cuivre avec pres de 30 % de la demande
mondiale mais la Chine a également une
part importante avec 22 %.

L’enjeu du recyclage du cuivre apparait
donc comme majeur.

2. Un approvisionnement critique

accentué par un quasi-monopole

de la Chine
Fer, aluminium, et surtout cuivre, ne sont pas
les seules matiéres premieres en situation
critigue. Tout 'avenir du numérique et I'essor
des technologies dépend des terres rares
qui constituent un ensemble déléments
métalliques du tableau périodique des élé-
ments, aux propriétés chimiques trés voi-
sines. Contrairement a ce que leur nom peut
laisser supposer, ces éléments ne sont pas
rares : leur criticité est principalement liée au
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dans le monde sont produits par la Chine.

quasi-monopole actuel de la Chine pour leur
extraction et leur transformation.

La Chine produit plus de 70 % de la produc-
tion mondiale de terres rares.

Le centre commun de recherche européen a
alerté en novembre 2021 du risque de pénu-
rie de huit métaux stratégiques utilisés dans
les technologies énergétiques a faible émis-
sion de carbone, et particulierement celles
utilisées dans les cellules photovoltaiques,
les turbines d'éoliennes, les batteries et
moteurs des véhicules électriques et les dis-
positifs d’éclairage.

Le secteur de la robotique est dépendant de
22 métaux critiques sur les 26 présents dans
la liste de I'Union Européenne, celui des
drones de 26 sur 26 et celui de I'éolien de
5 sur 26. Pour faire face aux risques de
pénurie, les Etats engagent des politiques
de recherche, de développement et de recy-
clage de plus en plus ambitieuses.

Les métaux : des ressources

qui pourraient manquer ?
Infographies source Ademe

Consultable en scannant le QR
Code ou en cliguant (version
numérique).

3. Un contexte numérique
des batiments a repenser

Que la vision soit animeée par une démarche
de sobriété énergétique, de responsabilité
sociétale ou d'opportunité, I'anticipation des
cycles de vie des systémes qui sont intégrés
pour faciliter le recyclage et ou le cycle des-
tructif, pour récupérer dans les produits les
meétaux rares, peut entrer dans une analyse
globale.

Celle-ci devrait d'ailleurs étre prise en compte
dans le projet numérique résidentiel ou ter-
tiaire dans une Assistance Maitre d’Ouvrage
(AMO) anticipatrice pour toute la durée de vie
de la résidence que l'on estime a 25 ou 30 ans.

ADMINISTRER ET OPERER LES SERVICES NUMERIQUES * / )

L’Opérateur Local de Services
Numériques (OLSN) est capable
d’agilité, de souplesse, d’adaptabilité
et doit étre en mesure de construire
des architectures reposant sur des
infras réseaux radio WIFI6, 5G ou
en filaire avec la fibre optique, ou
avec les solutions prévues dans les
réseaux communicants résidentiels
de la norme AFNOR XP C90-486
[Les colonnes de communication
(réseau d’acces au logement ou au
local a usage professionnel)].

Le batiment connecté
et sécurisé, gage d’efficacité
énergétique

Face aux problemes de réchauffement et
d’épuisement des ressources, principale-
ment causés par la fabrication des produits
électroniques, il est évident que le numé-
rique devra demain faire plus avec moins
et il va falloir aussi pour cela changer le
modeéle économique, en complétant la vente
de solutions et produits numériques par la
vente de services.

La vente du numérique comme un service,
ameéne le fournisseur dans un cercle éco-
vertueux par le fait que la durabilité des
produits et/ou systémes apporte le service,
baisseles charges d’exploitation et augmente
d'autant la marge bénéficiaire, tout en diminuant
les impacts écologiques de fabrication du
numeérigue.

Une approche sobre du numérique, comple-
tera le panel des solutions pour répondre au
réchauffement climatique et a I'épuisement
des ressources.

L’énergie consommeée par le numérique peut
contribuer également a abaisser la consom-
mation d’énergie d’un batiment. B


https://multimedia.ademe.fr/infographies/infographie-terres-rares-ademe/

PARTIE

L’OLSN, ce facility manager 4.0 est un nou-
veau concept de services externalisés per-
mettant une gestion quotidienne réactive
et proactive, de proximité, tout en garan-
tissant une pérennité des systémes dans
le temps et une recherche permanente
d’écoresponsabilité.

L’OLSN : un véritable pilote 360°

L’OLSN est un nouvel acteur, un nouveau
métier qui fait converger les systémes numeé-
riques et technologiques.

L’OLSN administre, pilote, sécurise I'en-
semble de I'écosysteme d'un batiment ou
d’'un patrimoine.

L’OLSN devient le « chef d’orchestre » ou le
pilote de cet écosystéme.

L’OLSN : un acteur a la croisée
des chemins

L’OLSN est un acteur a la croisée des che-

mins du batiment et du numérique, il doit :

« Connaitre les outils d’exploitation du bati-
ment et de maintenance de ses systemes

techniques Gestion de Maintenance Assis-
tée par Ordinateur (GMAO), Building Infor-
mation Modeling (BIM), Building Operating
System (BOS), ..);

» Maitriser les questions inhérentes a la sécu-
rité et a I'écologie du batiment ;

« Connaitre la gestion énergétique des
fluides et des systemes techniques équi-
pant les différents types de batiments ;

« Connaitre les acteurs du marché de
limmobilier (gestionnaires, promoteurs, fabri-
cants, installateurs, maitres d'oeuvre, Assis-
tance a Maitrise d’'Ouvrage (AMO), opéra-
teurs télécoms).

L’OLSN : un acteur indispensable
aux besoins de performance
de demain

L’OLSN est un nouvel acteur indispensable

pour les raisons suivantes :

« |l entretient et met a jour régulierement les
systemes numériques dans le temps ;

|l surveille la sécurité numérique de I'éco-
systeme, en contrélant les accés et la licéité
des usages et en configurant les autorisa-
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tions au fil de I'évolution des usages du « |l est l'allié du gestionnaire qu’il pourra aider

numérique et de leurs utilisateurs ; en l'informant sans délai, de tout dysfonc-
« |l est le support des usagers des services tionnement ou anomalie, en réalisant des
numeérigues en les aidant dans l'utilisation des analyses des données et évenements, pour
outils numeériques a leur disposition au cas ou mieux cibler les budgets d’entretien, faire
ils rencontrent une anomalie fonctionnelle ; des économies de charges, mieux informer
« |l maintient, administre et sécurise I'in- les usagers/occupants, mieux valoriser le
frastructure réseau ou convergent tous les patrimoine, etc. @

systemes communicants d’'un batiment ;

o
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L'OLSN : UNE ARCHITECTURE
NUMERIQUE OUVERTE,
“MAINTENUE ET SECURISEE

L’OLSN propose une architecture ouverte et
pour cela, elle doit étre totalement sécurisée.
Un des points clés de L’OLSN réside dans
la préparation de I’exploitation puis dans sa
sécurisation.

L'exploitation du numeérique se prépare dés la
phase projet.
Le réseau étant partagé par tous les systemes,
il est primordial de définir dés la phase projet :
les architectures, structures et protocoles du
réseau et les interfaces de programme d'ap-
plication (API) a utiliser ;
les regles d'intégration, de routage et de
contrble d'accés réseau, ainsi que d'acces
aux applications des systémes ;
les profils, droits et modes d’acces des uti-
lisateurs des données et commandes des
systemes.
Ces préconisations seront portées au cahier
des charges du projet par un maitre d’ceuvre IT
ou a défaut par Popérateur local lui-méme, s'il
est déja désigné.

L'application de ces recommandations est
indispensable de facon a:
garantir lintégrabilité des systémes ainsi
que leur interopérabilité avec les utilisateurs
et les autres systemes ;
assurer la meilleure sécurité a I'écosystéme
numérique, en contrdlant efficacement ses
acces et en encadrant et protégeant 'usage
de ses commandes et données.

L’opérateur local de services numériques
organise I'écosystéme numérique, pour cela
il doit :
préconiser le débit et les services de la
connexion internet du réseau, en fonction de
la nature des services fournis par les systemes
gu'il connecte et des usages qui en sont fait ;
prioriser les trafics des services en fonction de
leur urgence ;
définir les réseaux logiques des systémes,
leurs adressages et leurs routages ;
configurer le chiffrement et le filtrage du tra-
fic entrant et sortant du réseau ;
mettre en place les processus d'authentifica-
tion de tous les équipements des systémes
connectés sur le réseau local ;
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attribuer les autorisations d’acces aux sys-
temes numériques, a leurs fonctions et don-
nées, selon le profil et lidentité des utilisa-
teurs, gestionnaires du bien, mainteneurs,
fournisseurs de services cloud, etc ;

protéger les données et les anonymiser si
besoin, il est le garant de leur sauvegarde et
du respect du RGPD ;

administrer le réseau, assurer les mises a
jour et faire évoluer la configuration selon les
besoins.

Un des premiers rdles de l'opérateur local sera
d'accompagner et d'assister les utilisateurs dans
les usages des services de communication.

Ce support se présentera sous la forme d’'une
hotline, que les usagers, personnels locaux, ges-
tionnaires de biens immobiliers et mainteneurs,
contacteront en cas de probléme d'usage d’'un
service IT.

Un personnel technique prendra en charge

I'appel et devra :
questionner et guider l'utilisateur en cas de
probleme d'usage ou d’'acces au service ;
réaliser un pré-diagnostic en cas de panne ;
orienter la signalisation de la panne vers le
mainteneur concerné et la suivre jusqu’a sa
résolution ;

et en corrélant les données issues d’autres
systemes IT avec les alertes signalées ;
d’identifier les systemes présentant un taux
de panne élevé ou dont la cause de panne
est récurrente ;

de fournir des éléments pour planifier les
réhabilitations et renouvellements des sys-
témes du parc immobilier ;

de fournir des éléments de controle des fac-
turations des opérations de maintenance et
d'entretien.

L’offre de services complémentaires
Suivant les activités, 'OLSN pourra également
prendre a sa charge et proposer d'autres ser-
vices :

la fourniture de I'acces internet du réseau du
batiment ;

la conception, I'installation et la configuration
de l'infra-réseau privée ;

la fourniture de services cloud, tels que télé-
phonie fixe, assistance de vie a domicile, ... ;
linstallation et la mise en service d'un, plu-
sieurs ou de tous les systémes de communi-
cation supportant les services ;

la maintenance du réseau privé et de ses sys-
témes de communication ;

la gestion des clés des usagers et des accés
au batiment ;

lanimation et I'exploitation du canal d'infor-
mation des usagers ;

la gestion des ressources partagées, systéme
ENR, bornes IRVE, places de parking, ...

informer le gestionnaire et les usagers en cas

de panne collective, via une diffusion d’in-

formations sur des écrans dans les espaces

communs et/ou les TV des résidents, si ce

service est disponible ;

contréler la bonne mise a jour du carnet

d’entretien du batiment ou du BIM (Building La confiance est un élément décisif de la
Information Modeling), résultant de la répa-  relation entre le client et l'intégrateur : une

ration effectuée. fois cette confiance installée, lintégrateur
entre dans la plupart des cas dans un proces-

Il assurera le suivi et le traitement sus de « fidélisation ». Bien que la confiance
des informations dans l'objectif : s'acquiere petit a petit, il existe des moyens

d'assurer une maintenance préventive des  connus des entreprises pour instaurer un cli-
systemes techniques résidentiels et une  mat de confiance avec les clients.

maintenance curative efficace ; Bien appréhender I'expression des besoins est
d'alerter des surconsommations et si pos-  primordial, étre capable de comprendre les
sible d’'en comprendre la cause en analysant  usages et les finalités des solutions souhaitées
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par le client parait essentiel | Y répondre en
assurant un devoir de conseil, dans le respect
de l'environnement juridique et normatif est
une premiere étape.

La confiance se démontre aussi par les qua-
lifications, certifications, labellisations souvent
demandées en point d’entrée des CCTP. Cer-
taines entreprises disposent d'une qualifica-
tion courants faibles dans un des domaines de
compétence spécifique a 'ANITEC.

Qu'elles soient issues de partenaires historigues,
comme QUALIFELEC, ou de certifications
provenant de tiers de confiance spécialisés,
comme le CNPP par exemple, pour les experts
de la sécurité électronique, les éléments de la
confiance numeérigue sont maitrisés.
L'intégrateur électricien est un acteur en
contact avec le client final. Cette rela-
tion privilégiée démontre limportance d'un
« consommer local » et confirme l'intérét d'un
interlocuteur unique de proximité pour I'en-
semble des besoins.

Sur ce point des savoir-faire et des savoir-
étre, les adhérents savent que la satisfaction
client passe par un service prévenant, souple
et agile. Alors, pour entretenir cette bonne
relation avec le client, il est nécessaire d'étre
réactif sur 'offre de services proposée.

La capacité a intervenir physiquement ou
a distance est aussi au coeur des activités
actuelles : installer un réseau filaire ou radio,
des capteurs actionneurs, les relier et les faire
interagir avec des systemes de gestion tech-
nigue, c'est aussi un des criteres de proximité
que retient le client final.

La facilité de projection et dintervention
durant les heures de services ou en dehors, 7/7,
H24, 365 jours par an, participe dans le cadre
de la maintenabilité a appuyer la confiance et
la fidélité avec les donneurs d’ordres.

Il faudra désormais venir développer cette
confiance historique dans le domaine du
numérique en étant capable de proposer de
nouveaux contrats de maintenance sur les
questions de cybersécurité et de protection
de la donnée personnelle pour assurer que les
systémes installés puissent étre, tout au long
de leur cycle de vie, en capacité de répondre

aux meilleurs critéres d’intégrité, de disponibi-
lité et de protection logique.

Il est rappelé ici, 'entrée en vigueur le 27 juin
2019, du « EU Cybersecurity Act »! Celle-ci
vient combler un vide important. En effet, il
introduit un mécanisme européen uniformisé
de certification en matiére de cybersécurité
des produits et services. La certification de
cybersécurité est 'attestation de la robustesse
d’'un produit, réalisée par un évaluateur tiers,
selon un schéma et un référentiel adapté aux
besoins de sécurité des utilisateurs en tenant
compte des évolutions technologiques.
Chaqgue type de certificat de sécurité euro-
péen affichera son niveau d’assurance :
Niveau élémentaire :

Produits destinés au grand public, non critiques :
ce niveau cible typiquement des objets
grand public (ex : Internet des objets - |IOT),
ce niveau permet l'auto-évaluation des pro-
duits par leur développeur.

1 La loi sur la cybersécurité de 'UE introduit un cadre de certification de cybersécurité a I'échelle de I'UE pour les produits, services

et processus TIC
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Niveau substantiel :
ce niveau cible le risque médian, qui peut par
exemple intéresser les assureurs dans leur
couverture du risque des services (ex : infor-
matique en nuage - Cloud),
ce niveau repose sur des tests de conformité
effectués par un tiers de confiance accrédité
(Conformity Assessment Body - CAB).
Niveau élevé :
ce niveau cible les solutions pour lesquelles
il existe un risque d'attaque impliquant des
compétences ou des ressources « significa-
tives » (ex : véhicules ou dispositifs médicaux
connectés),
ce niveau ajoute au précédent l'obligation
de faire effectuer, par un tiers de confiance
compétent, des tests de pénétration,
la certification est obligatoirement délivrée
par un organisme public, qui sera le garant
des compétences techniques nécessaires
pour les tests de pénétration.

Quel que soit le projet, I'utilisation de
produit garantissant le « security by
design » [sécurité dés la conception]
doit étre I'objectif prioritaire dans la
procédure d’achat pour le client.

Pour I’ensemble des intégrateurs
spécialistes de la sécurité électronique,
le « Cybersecurity Act » apporte une
brique de régulation supplémentaire
qu’il faudra implémenter non seulement
avec les reglements elDAS, RGPD, mais
aussi avec les directives NIS, DSP2
pour garantir aux acteurs concernés

la conformité et, a fortiori, la sécurité
juridique de leurs produits et services.

Nous savons tous que sur le plan pratique, il
faudra ceuvrer dans l'obligation de conseil
pour aviser au mieux les intéréts des clients,
notamment a travers le prisme des AIPD
[Analyse d'Impact relative a la Protection des
Données] que l'on retrouve dans le RGPD.
Méme non soumis a I'AIPD, les traitements
doivent respecter les principes de protec-
tion des données et les droits des personnes
concernées.

A noter également, le Digital Service Act I
(DSA) qui pose une premiere brigque subs-
tantielle dans la régulation des plateformes
en Europe. L'évolution du marché des ser-
vices numériques, justifiait en effet d'adapter
le droit européen sur le sujet. Ce texte, centré
sur le « marché », dépoussiere le droit de la
concurrence pour encadrer les activités des
Gafam (Google, Apple, Facebook, Amazon
et Microsoft), pour permettre a des acteurs
alternatifs d’émerger et empécher les abus de
position dominante.

L'objectif ? Que les consommateurs aient
le plus grand choix et que le marché unique
reste concurrentiel et ouvert aux innovations.

de valoriser le savoir-faire de l'entreprise
aupres des clients finaux,

de démontrer la bonne foi de I'entreprise en
cas de signalement auprés de la CNIL,

de fédérer les collaborateurs de l'entreprise
autour d’'un projet commun,

d’'améliorer I'organisation interne de I'entre-
prise.

C’est un nouveau point de

« fidélisation du client » qui viendra
renforcer les liens en permettant
de contractualiser des contrats de
maintenabilité dans ’administration
des réseaux et les opérations de
renouvellement nécessaires a la
gestion sécurisée des systéemes
domotiques et des équipements.
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" 'OLSN : UNE.NOUV.

 MODELISATION DES

Etat des lieux du marché
des batiments pour ’'OLSN

Le marché de OLSN est vaste, il touche tous
les batiments résidentiel, tertiaire, industriel.
Ce nouveau concept de services externali-
sés permet une gestion quotidienne réactive
et proactive, de proximité, tout en garan-
tissant une pérennité des systémes dans le
temps et dans une recherche permanente
d’éco-responsabilité.

Chaque OLSN pourra donc écrire son
propre modeéle économique et c’est une
des forces de ce nouveau métier, car il
devra s’adapter aux besoins des clients
mais aussi a ses propres besoins, dans
une véritable démarche agile.

Les déclinaisons concretes de 'OLSN peuvent
trouver une application dans des batiments
a vocation d’habitation (résidentiel collectif,
Hobtels, Résidences services Seniors, EHPAD),
mais aussi des batiments a usage profession-

nel (bureaux, commerces), des hopitaux, des
centres sportifs, mais aussi dans des usines
de fabrication ou de transformation 4.0 etc ...
Partout ou la gestion intelligente du numé-
rigue est nécessaire, 'OLSN a sa place, en
voici quelgues exemples.

Gestion optimisée des parkings

» Supervision des places occupées - réserva-
tion a distance,

» Gestion des flux de recharge des bornes IRVE.

Gestion des capteurs loT

* Optimisation de la régulation énergétique
des batiments et des territoires,

* Optimisation des scénarios de confort et de
securité.

Contrdle et modification des contréles d’acces

a distance : streté électronique des batiments

» Permettre l'accés a distance via une hot line,

» Contrdle et modification des droits d'accés
a distance pour annuler ou autoriser l'acces,

» Analyse des flux dans le batiment.
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Controle et restitution des données de la qua-
lité de Pair du batiment

Gestion des remontées d’incidents techniques
* Mise en ceuvre d'une maintenance prédictive.

Gestion des ouvertures et des fermetures

des ports Wifi

» Gestion des bureaux en Flex office (activa-
tion a distance optimisée des ports wifi, prise
RJ45 etc. ..),

* Pilotage des écrans connectés et digitalisa-
tion des espaces,

» Gestion des flux vidéos,

» Affichage de données et d'informations a
distance sur écran..

L’OLSN permettra de développer une mul-
titude d’API au service du client. Des « plus
produits » pour attirer et fidéliser les clients
pour augmenter le service rendu en fonction
de l'évolution des besoins.

Chaque marché a des besoins
spécifiques et des services « a la carte »
pour lesquels doivent étre définis un
écosystéme numérique.

Depuis plusieurs années, nous constatons que
les promoteurs immobiliers dans I'habitat ont
du mal a proposer des solutions numériques
simples et efficaces a leurs acquéreurs et au
gestionnaire de I'immeuble.

Les deux raisons principales sont le colt jugé
trop élevé et I'incohérence des installations.
Aujourd’hui il est indispensable de proposer
une offre globale et compléte aux clients,
partant de lingénierie, jusqu’a la gestion des
services pour les utilisateurs finaux incluant
un engagement sur la réussite technique des
installations.

Des tentatives et des premiers
projets non encore aboutis

Dans I'habitat neuf, de nombreuses tentatives
de logements connectés associés a des loT
ont eu lieu, mais avec peu de réussite, souvent,
par manque de cohérence dans les projets.

Il est constaté également des problémes de
responsabilité entre la conception, le déploie-
ment, la livraison et I'usage du client final. Des
résultats qui ne sont pas au niveau, générant
une insatisfaction client, des équipements peu
ou pas utilisés, surtout chez les seniors ou 'ab-
sence de sensibilisation et d’acculturation aux
outils finissent par rendre les services numé-
rigues sous utilisés, voire abandonnés.

Autres constats récurrents apres livraison, des
paramétrages lourds a gérer, et des promo-
teurs qui finissent par considérer ces solutions
comme non rentables.

De plus, les promoteurs qui tentent l'aventure
des services numériques et des béatiments
connectés, dépensent des dizaines de milliers
d’euros, sans capacité de vendre leurs bati-
ments ou logements plus chers que ceux qui
n'en disposent pas, sauf a franchir le pas pour
une montée en gamme d’immeubles de haut
standing ! Il N’y a aucune rationalisation des
colts et pas de mutualisation des infrastruc-
tures numériques.

Bien souvent, les solutions proposées, n'ont
aucune cohérence, les produits installés
restent embarqués dans un silotage vertical
et ne répondent gu’a une fonction primaire
sans autre valeur ajoutée, et aucune solution
de gestion technigue ne vient supporter I'en-
semble des appareils déployés.

Les portiers vidéo ne sont pas souvent envisa-
gés dans un véritable projet de résidentialisation,
les caméras de vidéosurveillance, les serrures
connectées, la téléphonie et interphonie, les TV
et systemes multimédias ne sont pas capables
d'interopérer ou de servir un scénario d'associa-
tivité producteur de services et de confort.

Or, pour pouvoir répondre a I'éclosion des ser-
vices, il faut repenser 'ensemble du projet dés
'AMO, faire comprendre au promoteur l’inté-
rét de disposer de systémes interopérables
entre eux, via une autoroute numérique !
Faire converger tous les flux de communica-
tion pour les administrer en un seul et méme
ensemble appelé écosysteme numérique.
Cest par ce raisonnement que l'on peut
répondre aux enjeux sociétaux comme mieux
vieillir a domicile, mais aussi accompagner les
foyers a faibles revenus pour casser la frac-
ture numérique !
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Ceci est envisageable avec une architecture
unigue dans le batiment qui viendra répondre
aux besoins, quel que soit le niveau de revenus
ou l'dge de l'utilisateur. Le service numérigque a
besoin d'étre administré et opéré.

C’est la que I’Opérateur Local de
Services Numériques entre en jeu, tel un
facilitateur technique, un maitre d’oeuvre
d’exploitation, un chef d’orchestre qui
devra aller chercher le flux internet
aupres des opérateurs télécom, des four-
nisseurs de services cloud pour fournir
trois familles de services : services IT a

la résidence, services IT au logement,
services IT a l'usager.

Un pilotage global a colt maitrisé

La mise en ceuvre de compétences transver-
sales et du pilotage global, permettra a 'Opé-
rateur Local de Services Numériques de réa-
liser un certain nombre d'économies sur les
projets des batiments intelligents.

La participation des équipes dans les diffé-

rentes études en phase AMO pour :

* analyser les risques cyber et d'impacts sur
la vie privée, et établir ainsi un diagnos-

O

tic précis de préconisations sur la meil-
leure implantation d’une architecture infra
réseau, future autoroute numérique du
site ;

apporter les meilleures solutions tant sur
les produits manufacturés et logiciels en
tenant compte de la sécurité des produits
des la conception ;

procéder a une analyse compléte du cycle
de vie des systemes pour les rendre effi-
cients, mais aussi assurer leur maintenabi-
lité dans les meilleures pratiques et savoir-
faire ;

assurer une meilleure prévention de l'ob-
solescence systeme et du remplacement
partiel et total du systeme intégré selon le
cycle de vie du batiment ;

apporter un éclairage fin aux promoteurs,
gestionnaires d’immeubles, utilisateurs sur
la provenance et le colt des matieres pre-
mieres et répondre aux exigences de criti-
cité environnementale les plus exigeantes ;
mettre en ceuvre les études d'ingénieries
sur les études et le suivi des réalisations en
courant fort ;

proposer la meilleure mutualisation des
infrastructures courants faibles trans-
formée en une infrastructure numérique
unigue et sur mesure au client final ;
proposer des services et usages numé-
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rigues supplémentaires a un prix identique
a celui d’une résidence classique ne bénéfi-
ciant d’aucun déploiement numérique ;

» optimiser les services d’exploitations avec
les meilleures offres logicielles dans le
domaine de la gestion centralisée batimen-
taire typée hypervision ou Building Opera-
ting System ;

* accompagner avec un service de support
et d'assistance technique par « hot-line » et
une maintenabilité optimisée par des cap-
teurs de controle et des systémes d’alarme
et d'alerte capable d’anticiper les moindres
variables d’incidents sur les produits ;

e assurer la mise en ceuvre possible d'un
engagement serviciel offrant les meilleures
garanties pour une période de 3 ans.

Une nouvelle modélisation
économique pour le promoteur,
le gestionnaire et I’Opérateur
Local de Services Numériques

Les données a la demande (Daa$S, Data as
a Service) désignent un modeéle de four-
niture et de distribution des informations
dans lequel les fichiers de données (textes,
images, sons et vidéos) sont mis a la dispo-
sition des clients via un réseau.

Il s’agit de services ou déquipements qui
viennent se « plugger » a 'extrémité de I'infra-
structure numérique du batiment.

Ceci permet de fournir un service « sur mesure »,
«ala carte », en fonction du besoin de I'utilisateur,
quel gu'il soit (senior, étudiant, entreprise etc...). l

Le Digital as a Service, une nouvelle solution clé en mains.

Nouveau business model pour les résidences connectées :

Le Digital as a Service une solution clé en mains

Rentabiliser le numérique en le convertissant en un investissement

transparent : I'investissement (CAPEX) devient une dépense
d’exploitation (OPEX)

Contrat de location
Leasing ou LOA

oo > ‘. @
:Z']:
o

Financeur du Daa$ @

=7

Economie circulaire

38,

Promoteur Liberté et flexibilité
: Commission Intégrateur D a a S AMO.
© mensuel Mise en place (Oﬂfept!on
du réseau Economie circulaire Conception
SMART, de ses Liberté et flexibilité du projet,
systémes, de prescription
ses services et de la solution
applications

Opérateur Local de
Services Numériques

@ « Prestataire SMART » @

Le codit du DaaS rentre dans les charges des occupants, le promoteur
est donc bénéficiaire d’une plus-value sans avancer de frais

Services

aux occupants

- Accés internet, TV, TNT,
satellite, multimédia

- (onciergerie

- Téléphone fixe

- Assistance de vie a
domicile

- Pilotage circuits
gléctriques

- Pilotage chauffage,
température, éclairage
et dimatisation du
logement

- Pilotage ouvrants et
occultants

- Mesures consommation
et température du
logement

- Serrures connectées

Services
batimentaires

- Réseau, téléphone

- Vidéosurveillance,
cybersécurité,
détection d’intrusion

- Borne IRVE, parking

- Controle chaufferie

- Mesures émissions
(0,, gestion énergie
renouvelable

- Supervision B0S

- Vidéo portier, clés
électroniques

- Gestion BAES

- Pilotage éclairage,
VC..

- Controle présence
tension

- Régulation YMC

- Ete.

Le Digital as a Service finance une solution de Smart résidence par I'OPEX. Il répond aux attentes des promoteurs ne souhaitant pas investir
dans I'achat de solutions numériques et digitales colteuses et apporte des services aux occupants et a I'équipe technique des batiments. II est
sans engagement d’achat car le principe repose sur 'usage, et non plus sur la propriété. Des options de services additionnels sont possibles
durant la durée du contrat de location qui est adaptable au fur et a mesure de I'évolution des besoins de services. Le leasing ne nécessite pas
obligatoirement d'avoir un apport. Le financement de DaaS pour la résidence connectée est inclus dans le calcul des charges des occupants.
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PARTIE

L’OLSN doit avoir un savoir-faire multi-
disciplinaire, il doit avoir des compétences
générales et des compétences spécifiques.

L’OLSN un nouveau métier
avec des compétences générales
indispensabless

» Réseaux, systémes, applications et sécurité
informatiques,

» Batiment (eau, électricité, gaz, informa-
tique),

* Management,

» Accueill et assistance utilisateur,

» Supervision et gestion des alertes,

» Législations encadrant la gestion des don-
nées (RGPD),

« Compeétences rédactionnelles (gestion
administrative - rapport de suivi et d’éve-
nement - rapport d’analyse fonctionnelle
et des consommations...),

« Compétences commerciales (formalisation
d'offres individuelles et collectives de ser-
vices).

L’OLSN : des connaissances
et une maitrise spécifique
pour administrer I’écosystéme
numérique :

« des infrastructures de télécommunications
coaxiales, paires torsadées, fibres optiques
et radio,

» des réseaux IP et des protocoles de liaison
télécoms Ethernet, large bande et PON
(Passive Optical Network),

« des bus de terrain filaires et radio,

» des API (Application Program Interface) et
langages de programmation standards,

» des technologies, produits et applications
des systemes IT résidentiels du marché, ainsi
gue des objets connectés,

» de la gestion des flux de communications du
stockage, traitement et protection des don-
nées collectées,

» des méthodes de diagnostic,

» des fonctions, produits et logiciels de cyber-
sécurité,

- des logiciels de tracking et de filtrage de tra-
fics, de portail internet,
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 des outils d'administration des réseaux,
» des logiciels de tests et d'investigation de
réseaux filaires et sans-fil.

Au-dela de POLSN, les entreprises
d’intégration électrique, électronique et
numérique devront a terme se structurer
pour étoffer leurs compétences et
pouvoir répondre a tous les appels a
projets. Cela passe par un recrutement
autour de nouveaux profils ou par

la recherche de nouveaux talents

via des partenariats extérieurs ou

une mutualisation entre entreprises

de certains profils encore trop rares
aujourd’hui.

Des nouveaux profils identifiés
pour accompagner ’OLSN

Le Kit de démarrage RH de 'OLSN
est constitué d’'un socle de binbmes

1. Ladministrateur des réseaux IT

Il devra disposer d’une connaissance

technique étendue des technologies

* Réseaux IP,

» Protocoles de liaison télécoms radio et filaire
sur coax, fibre optique, cables électriques et
paires torsadées,

» Protocoles de bus de terrain filaires et radio,
permettant de maitriser I'organisation et la
configuration de l'infra-réseau IT résiden-
tielle et l'intégration de ses systémes, des
produits et services réseau des opérateurs
et fabricants techniques de la sécurité des
réseaux,

» Produits et logiciels de cybersécurité, firewall,
passerelle VPN, proxy, portail captif, des pro-
cessus et clés de chiffrement, du contrble
d'acces réseau AAA et NAC, etc,,

» Méthodes de hacking et des moyens de s'en
protéger.

Il devra savoir :
» organiser et configurer le réseau (séparation
virtuelle, adressages, routages, sécurité) ;
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* maitriser les logiciels de tracking et de fil-
trage de trafics, ainsi que les portails captifs
internet ;

* maitriser les outils d’administration et les logi-
ciels de tests et d’investigation de réseaux ;

» analyser un évéenement et investiguer avec
méthode ;

» gérer les relations techniques avec les usa-
gers concernant le réseau ;

* se tenir informer des failles de sécurité
découvertes sur les protocoles réseau et des
moyens pour les combler.

Ses fonctions nécessitent :

* de bonnes compétences en informatique,
et notamment en informatique des réseaux
(cablage, protocole de routage, gestion des
droits d’accés) mais aussi en systémes d'ex-
ploitation, puisque c'est par ceux-ci que les
utilisateurs finaux du réseau y accéderont ;

° une capacité a résoudre des problemes
complexes et nouveaux dans le domaine
de linterfacage mais aussi dans l'approche
interculturelle ;

* de bonnes qualités relationnelles, puisque,
encore une fois, les utilisateurs finaux des
réseaux seront peut-étre des séniors qu'il
faudra acculturer et sensibiliser a la bonne
utilisation des systémes installés, des ser-
vices et des usages a s’approprier ;




Ses missions 'aménent a :
 recueillir et traiter a distance les requétes
d'utilisateurs en difficulté au regard d'une
installation et/ou de I'utilisation de matériel
et/ou de logiciels informatique ;
conseiller I'utilisateur sur le bon usage de ses
outils ;
tester les nouvelles versions des logiciels et
des systémes, les mises & jour et leur impact/
apport ;
résoudre techniguement l'incident qu'il doit
au préalable diagnostiquer et qualifier ;

» des capacités en gestion de projet, tant
au niveau des contraintes que de la bonne
conduite a terme. Savoir se tenir au courant
de toutes les évolutions technologiques,

mais aussi les changements dans les normes,
pour fournir au client la meilleure solution
possible.

2. Le technicien hotline
Il devra disposer d’une connaissance :

» technique de base et généraliste des pro-
duits et applications des systémes IT utilisés
par les usagers ;

* des outils CRM (Customer Relationship
Management) permettant d’assurer un suivi
client et de son historique ;

» du fonctionnement global, technique et de
'organisation d’'un écosysteme délivrant des
services IT ;

« des différents acteurs et de leurs roles et res-
ponsabilités dans la délivrance des services
numeriques ;

» de l'ensemble des services délivrés dans le
batiment ;

avoir une bonne connaissance générale des
concepts de base et des techniques d’archi-
tecture des systéemes et des réseaux ;
disposer d’'une connaissance générale des
différents systémes d'exploitation usuels,
des architectures matérielles, logicielles et
de télécommunications ;

étre capable de détecter et diagnostiquer les
probléemes systémes et réseaux ;

étre en mesure d’intégrer les évolutions tech-
nologigues et les outils de gestion de parc et
d’assistance. Il doit étre en mesure de situer
le niveau d'intervention et de hiérarchiser les
priorités ;

gérer les relations avec les utilisateurs, de
maniéere posée et diplomatique ;

rendre compte de son activité, automatique-
ment et de facon réguliére ;

étre autonome, faire preuve d'initiatives et
proposer des évolutions dans son domaine

» des différents profils d’'usagers des services d'activité.

numeriques.

3. L’administrateur systémes IT
Il devra disposer d’une connaissance :

* technigue étendue des API (Application Pro-
gram Interface) standards (JSON, RestFul, ...)
et formats de présentation de données ;

» des langages courants de programmation
(Java, Python, PHP, C++, HTML, XML, ..);

 des systémes IT résidentiels des fabricants et
de leur logiciel ;

+ des offres de services IT opérés ;

» des superviseurs, hyperviseurs et Building
Operating System (BOS) ;

Il devra :

» accueillir et écouter l'usager afin de com-
prendre sa demande ;

» analyser la difficulté rencontrée et assister
I'utilisateur dans son usage du service IT ;

« utiliser les outils de communication télé-
phone, chat et vidéo sur smartphone ;

* maitriser des méthodes et procédures de
diagnostic ;

» orienter une signalisation de panne vers le
mainteneur contractuel et la suivre jusqu’a
résolution ;

« travailler en équipe et transmettre aux ingé-
nieurs les informations nécessitant un sup-
port de 2¢ niveau.

Il devra :
* maitriser les outils de supervision, les BOS et
leurs interfaces, les modules d’analyse et de
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traitement des données afin de les corréler
et de dresser des rapports ;

configurer les applications et logiciels et
rendre leurs données et interfaces interopé-
rables et accessibles ;

restreindre les acces aux commandes et
données des applications en fonction du
profil de I'utilisateur ;

développer une routine pour interfacer une
application, ses données, signalisations et
évenements avec l'outil d'administration des
systémes résidentiels ;

gérer les relations techniques avec les usa-
gers pour accéder aux applications des sys-
témes et aux données.

Ses fonctions 'aménent a :

porter la responsabilité du fonctionnement
du systeme d’information ou de gestion
technique installé chez les clients, en tenant
compte des attentes et besoins des utilisa-
teurs, tout en veillant aux évolutions tech-
nologiques ;

assurer la maintenance des réseaux et des
équipements, développer et adapter les dif-
férentes applications et bases de données. Il
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doit avoir des connaissances en gestion de
réseau et en développement informatique ;

 savoir Installer, configurer, dépanner un parc
informatique ;

» concevoir la structure d’'une base de don-
nées et gérer celle-ci, la paramétrer et
'améliorer ;

» développer une application avec un lan-
gage spécifique ;

* maitriser les techniques nécessaires pour
interconnecter les réseaux et les systemes
de télécommunication ;

« utiliser avec aisance les principaux logi-
ciels utilisés dans I'entreprise comme chez
les clients : bureautique, bases de données
CAQO, GPAO, DAQ, etc. ;

« assurer une veille et actualiser en perma-
nence ses connaissances compte-tenu de
I’évolution tres rapide des technologies ;

« comprendre le fonctionnement global des
solutions installées chez les clients, les pro-
cess et les flux d'informations ;

« analyser les besoins des utilisateurs, gérer
un projet et son budget. Il doit étre capable
de rédiger des procédures, les expliquer et
vérifier leur bonne application par les clients.



4. Le responsable d’exploitation IT

devra disposer d’une connaissance :

« scientifique pointue des technologies et
produits IT permettant de développer des
meéthodologies de diagnostic et de suivi;

« des offres marché des fabricants de produits
IT et des opérateurs ;

« des fluides et des systemes techniques équi-
pant typiguement les batiments ;

*du RGPD et de la législation encadrant
'usage des données ;

 de I'environnement de I'exploitation immobi-
liere et de sa gouvernance.

Il devra savoir :

« utiliser les outils de supervision et les BOS ;

» analyser une situation et prendre les déci-
sions adaptées ;

» encadrer une équipe, définir et donner des
directives techniques ou autres ;

» gérer les relations avec les clients et les usa-
gers ;

» produire et négocier les offres commer-
ciales ;

« faire la synthése des informations remontées
par son équipe et les outils de supervision ;

« rédiger les rapports de suivi et d’événement
auprés des usagers et gestionnaires.

Ses fonctions 'aménent a :
- diriger l'ensemble des opérations et des
moyens de production dont il a la charge.

Il est responsable du niveau de qualité de
service et de sécurité prévus conformément
aux attentes des utilisateurs ;
superviser l'organisation de la production
[établissement et suivi du plan de charges].
[l doit étre capable de gérer 'ensemble de la
production et de I'exploitation des données
issues des écosystemes numeériques ;
superviser l'amélioration continue de la
productivité ainsi que la maintenance des
matériels, logiciels d'exploitation, logiciels de
bases, des |oT installés chez les clients ;
établir des tableaux de bord (interne et
externe) : analyse et proposition des axes
d’'améliorations ;
organiser linformation en cas de situation
perturbée, auprés des clients finaux, mais
aussi surveiller la fiabilité des systémes, de
la sécurité et des données. Le cas échéant,
en définissant des plans de secours, s'assurer
de leur application de ceux-ci et de la ges-
tion des sauvegardes ;
coordonner les traitements informatiques
dans les meilleures conditions de qualité
de délais et de coUts. Il doit étre force de
proposition, tant du point vue technique
guéconomique et budgétaire, pour assurer
le maintien au niveau technique adéquat des
moyens de production ;
- anticiper les évolutions technologiques
et leurs impacts sur le dimensionnement
de lenvironnement de production (par
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exemple : intégration des nouveaux maté-
riels, gestion du parc).

5. Lexplorateur de données (data analyst)
Ce dernier profil peut également étre géré par
PIA ou par un autre profil du péle métier OLSN
Le Data Miner, ou data analyst, a pour objectif
de lire et d’analyser un grand nombre de
données collectées par les entreprises ou les
clients des entreprises.

Ses fonctions 'aménent a :
» comprendre les liens entre la collecte des don-
nées et I'activité globale de l'entreprise, pour
anticiper les tendances aussi bien marketing
gue comptables ou encore financieres ;
maitriser les structures de stockage et de
gestion des données, afin de rendre ces
meétadonnées intelligibles. C'est aussi un tra-
ducteur de données. Il est en effet indispen-
sable gu'il puisse les rendre intelligibles ;
effectuer un tri ou seules les bonnes données
doivent étre recueillies puis analysées, sans
quoi les résultats de I'étude seront faussés.
Cest la tout l'objet du travail de Data miner ;
analyser et traiter des données, pour étre
en mesure de développer une analyse pré-
dictive de certains comportements permet-
tant d’anticiper certaines actions. Il devient
alors envisageable d’agir sur la propension
a mieux consommer par le ciblage d'offres
pertinentes. Ceci dans l'objectif de fidéliser
le client ;

maitriser les outils facilitant I'exploration et
analyse des données contenues au sein
d'une base de données décisionnelle (Data
Warehouse, Datamart...). Cette compétence
pourra étre ajoutée ultérieurement !

La montée en compétences
des équipes : une formation
indispensable

LAnITEC a mis en ceuvre plusieurs partena-
riats avec des organismes de formation pour
accompagner les entreprises adhérentes vers
les compétences de 'OLSN.

Ces formations varient en temps (délai court,
moyen ou long) et toutes permettent de

ADMINISTRER ET OPER

développer les compétences des équipes en

interne.

Des conventions de partenariat spécifiques

existent avec plusieurs organismes.

» Le CNPP convention octobre 2021;

* Groupe AFORP Convention janvier 2022.

Les thématiques correspondent logiquement

aux compeétences identifiées en amont pour

structurer son pdle métier OLSN a savoir :

* Thématique formation responsable d’exploi-
tation IT ;

* Thématique formation Administrateur
réseau IT ;

* Thématique formation Administrateur sys-
teme IT ;

» Thématique formation Technicien Hotline.

Cette liste de priorités d’axes de formation
n'est pas exhaustive, et peut se combiner avec
des savoir-faire et des compétences déja en
vigueur a 'ANITEC et a la FFIE.

L'entreprise devra déterminer si cette struc-
turation Opérateur Local de Services Numé-
rigues peut étre mutualisée avec les autres
départements de I'entreprise ou réfléchir au
montage d'une structure exclusive dédiée a
ce nouveau metier.

Pour venir performer dans ce nouveau
métier, la mise en ceuvre au sein

de P’entreprise d’une vraie prise

en compte de la digitalisation des
services est impérative. ®
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LES INDISPENSABLES
DE L'OFFRE DE L’OL§N \ i !

Dans ce chapitre, il nous a paru essentiel de
rassembler tous les outils techniques indis-
pensables pour 'OLSN.

1. L’internet technique du batiment

L’internet qui servira au fonctionnement du
systéme, ne sera pas celui utilisé par les pro-
priétaires ou locataires du logement via leur
Fournisseur d’Accés Internet (FAI) grand
public.

C’est un internet dédié au fonctionnement
de I'immeuble qui sera négocié par I'Opé-
rateur Local de Services Numériques, avec
les partenaires télécom et qui n‘aura pour
fonction que de servir exclusivement aux
services des batiments.

Toutefois, dans une logique de sécurisa-
tion de linternet global de I'immeuble et
pour assurer lintégrité et la disponibilité
des équipements 10T installés dans le loge-
ment, il pourra étre proposé en plus et/ou

.

N\ .
; \\ . \
_—

en secours pour les occupants un accés a ce
service internet dédié totalement sécurisé.

Le convertisseur coax,

Ethernet, wifi

L’OLSN s’adapte au choix de ses

clients et notamment pour ce qui
concerne les colonnes de communication
(réseau d’accés au logement ou au local a
usage professionnel), les différents réseaux
de communications électroniques, obliga-
toires ou optionnels, a installer dans tous
les batiments comprenant des logements
résidentiels ou des locaux a usage profes-
sionnel.

Le mémoire technique de I'OLSN, vient
répondre avec la meilleure architecture et
ingénierie de cablage. Que celle-ci soit basée
sur une optique FttH, cuivre xDSL/RTC ou
en télédistribution. L'OLSN s’engage dans
la conformité aux exigences essentielles des
Directives Européennes et des normes de
sécurité.
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Pouvoir se servir d’'internet apparait pour le
grand public comme une évidence. Disposer
dans son logement d’'une connexion rapide
et disponible a tout moment colte quelques
centaines d’euros par an, et un routeur Wi-Fi
sans fil distribue les données dans toute la
maison.

Mais comment pourvoir un grand batiment
monosite ou un ensemble de batiments multi-
sites composés de nombreux étages et pieces ?
L’OLSN peut venir répondre aux attentes du
public en adaptant la solution avec I'Ether-
net sur cable coaxial. En effet, de nombreux
batiments batis sont déja équipés, dans
leurs murs, de cables pour la réception de
la télévision et de la radio, obligation prévue
par le droit a 'antenne depuis 1966, avec,
dans chaqgue piece, une prise de raccorde-
ment. L'Ethernet sur cable coaxial permet
d’utiliser ces cables pour les signaux inter-
net, en plus de la TV.

L’OLSN associe le cable coaxial avec un
modem spécifique permettant une sortie
FFTH, RJ45 fabriguée sur mesure pour res-
pecter les recommandations de la norme
XP C90-486.

Le bus numérique

Un bus informatique est un dis-

positif de transmission de don-

nées partagé entre plusieurs
composants d'un systeme numérique. Le
bus informatique est la réunion des parties
matérielles et immatérielles qui permet la
transmission de données entre les compo-
sants participants. On distingue générale-
ment un bus d’une part, par une liaison point
a point qui ne concerne gque deux compo-
sants qui en ont I'usage exclusif, et d’autre
part, par un réseau qui implique des parti-
cipants indépendants entre eux, pouvant
fonctionner de maniére autonome, et com-
prenant plusieurs canaux permettant des
communications simultanées.

Le modem routeur

Un routeur permet de connecter
plusieurs réseaux et d’acheminer
le trafic du réseau entre eux. Cest
aussi simple que cela !
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Sion prend I'image du réseau domestique, le
routeur fait le lien entre une connexion inter-
net et le réseau local privé. De plus, les rou-
teurs disposent souvent d’'un Switch intégré
ce qui permet de connecter différents appa-
reils en filaire, et peuvent disposer d'une
entrée radio pour pouvoir émettre en WiFi.
Le routeur se situe au niveau de la connexion
internet du réseau local. C'est lui qui permet
de connecter plusieurs appareils simultané-
ment a internet via la méme connexion inter-
net physique et de les faire communiquer
entre eux sur le réseau local.

Le routeur offre, en outre, une protection a
tous les appareils connectés. En effet pour
internet, tout le trafic de la résidence semble
en effet provenir d’'une seule et méme source
(adresse IP du routeur).

Enfin, le routeur garde une trace des don-
nées transmises a un appareil sur le réseau.
Le modem lui, sert de pont entre le réseau
local et internet. Historiguement le terme de
MoDem est la contraction de deux mots :
« Modulateur-Démodulateur ». Des modems
étaient utilisés sur les lignes téléphoniques
pour que les informations numériques
puissent étre codées et transmises (modu-
lées), puis démodulées et décodées a l'arri-
vée. Bien que les connexions a larges bandes
modernes comme le cable et le satellite,
ne fonctionnent pas vraiment de la méme
maniére, le nom a été conservé car c’est un
appareil déja connu et associé a internet. La
maniére dont le modem va se connecter au
réseau dépend du type de connexion pré-
sent dans la résidence.

Le modem se connecte a linfrastructure
(cable coax, téléphone, satellite ou fibre)
et fournit une sortie en Ethernet standard
pour connecter le routeur et obtenir une
connexion internet. Il est possible de trou-
ver des combinés MoDem-Routeur WiFi.
Ces appareils ont les composants internes
nécessaires pour remplir la fonction des
deux appareils : ils peuvent a la fois intera-
gir avec le FAI pour donner l'accés internet
(MoDem) et partager cet acces entre plu-
sieurs points d’accés (Ports Ethernet, WiFi...)
pour permettre de surfer depuis n'importe
quel appareil connecté (Routeur).



2. Les plateformes d’administration
et de supervision

A partir du moment ol I'on a intégré un réseau
important, il faut pouvoir le gérer !

Les plateformes d’administration et de super-
vision centralisent toutes les informations du
réseau. Elles symbolisent graphiquement les
éléments actifs et ce, en temps réel. Enfin,
elles agissent sur les composants (routeurs,
commutateurs, etc.) en modifiant leur confi-
guration par protocole SNMP.

Ces outils peuvent avoir mauvaise réputa-
tion car difficiles a intégrer et a utiliser. lls
deviennent rentables sur le long terme sous
réserve d'y consacrer du temps.

Compte tenu de la spécificité des résidences,
notamment des résidences multisites, l'inté-
gration d’'une telle plateforme doit étre pesée
en amont du projet, car elle peut entrainer des
délais d'intégration et une formation pour les
personnels qui en auront la charge.
En régle générale, lorsque la plateforme est
mise en fonction, la détection automatique
est efficace, mais il faut s'assurer de I'homo-
généité et de la standardisation des produits
installés, les éléments et ou produits risquant
de ne pas étre détectés. C'est parfois le cas du
fait de routeurs de marques différentes.
Les avantages apportés sont certains, la plate-
forme permet :
d’assainir le réseau et notamment les détec-
tions de bouclage de route voire de mieux
appréhender celles qui ont été oubliées ;

d'obtenir une meilleure visibilité sur les inci-
dents survenus sur le réseau. Des alarmes
sont capables dalerter sur les dépasse-
ments de seuil, ce qui facilite les opérations
de maintenance corrective et garantit le seuil
de contentement des utilisateurs. Ces plate-
formes communiquent des informations sur
les éléments actifs du réseau comme les rou-
teurs, les commutateurs, etc, contrairement
aux analyseurs avec sondes, qui eux infor-
ment sur les liens eux-mémes (cables, etc.).

Il faut donc imaginer cette future plateforme
comme une boite a outils a l'inverse des ana-
lyseurs de sonde qui sont des outils. Pour des
résidences monosites ou une maison indivi-
duelle, 'Opérateur Local de Service Numé-
rigue pourrait se tourner vers des logiciels
de gestion gratuits [dés lors gu’ils respectent
le cadre légal de cybersécurité et du RGPD]
type MRTG (Multi Router Trafic Grapher) qui
permettent de faire des représentations gra-
phigues du réseau, ils peuvent se révéler satis-
faisants pour de petits sites.

Les OS [systémes d'exploitation], gu’ils soient
Android ou iOS, ont transformé lintelligence
des services apportés par ces appareils.

La brigue fondamentale, pour gu’ils deviennent
une réalité, passera par la mise en ceuvre d’'un
Building Operating System. Un BOS est une
plateforme logicielle principale connue éga-
lement des professionnels sous le vocable
« middelware ». Cette solution logicielle est
une passerelle entre les équipements d’'un
batiment et les applications externes. Son rble
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principal est deffacer la difficulté technique
des systéemes opérationnels sur le terrain pour
offrir un accés rapide aux données des équi-
pements du systéme intégré.

La solution logicielle mutualise et rationalise
toutes les données dénergie produites par les
capteurs-actionneurs sur les compteurs, les
chauffages, les chaudieres par I'exemple.

3. Mais alors, ou intervient
la différence entre un BOS
et une GTB-GTC ?

Depuis 30 ans, de nombreux batiments ter-
tiaires sont équipés de logiciels de gestion
technigue congus pour la surveillance et le
contréle des équipements mécaniques et
électrigues d’'un site.

Ces logiciels fournissent sur un écran dédié, une
interface de vision technique destinée aux ges-
tionnaires d'immeubles et souvent gérée par les
services de maintenance. Ces logiciels étaient
souvent des « usines a gaz » avec une architec-
ture informatique trés complexe, rendant le quo-
tidien des agents de maintenance ou des agents
de sécurité particulierement difficile.

Toutes celles et ceux ayant dU les adminis-
trer, les gérer ou les utiliser parlent de solu-
tions logicielles spaghetti « spaghettiware »,
car composées bien souvent de couches
multiples parfois avec des composants non

standardisés et incompatibles qui venaient
se superposer selon I'évolution progressive
des batiments. Intervenir sur une GTB com-
plexifiée devenait difficile pour les services de
maintenance interne et engendrait des cam-
pagnes de maintenance externes particuliére-
ment onéreuses et nombreuses. Coté gestion,
les nombreuses alarmes fantdmes, générées
par des équipements mal paramétrés faisaient
« tourner en bourrique » agents de mainte-
nance et agents de sécurité avec leur obliga-
tion de levée de doute !

Le BOS est I’évolution de ce systéme
traditionnel de gestion de batiments
et d’automatisation en un systéme
d’information propre. Il permettra

aux Opérateurs Locaux de Services
Numériques de se connecter a
Pinfrastructure et d’interagir facilement
avec les données, en intégrant une
couche d’abstraction connue sous le
nom d’interface de programmation
[API], tenant compte de la complexité
des environnements.

Il ne faut pas voir le BOS comme un concur-
rent de la GTB, car il est capable de fonction-
ner avec n'importe quel systeme intégré sur le
terrain en silo, gqu’il s'agisse d'un VPN, des cap-
teurs loT, d’'un réseau déquipement proprié-
taire ou d'une GTB déja existante sur le site. &

COMPOSANTS PRINCIPAUX DU BOS

Une ou plusieurs interfaces de programmation applicative,
API fournissant un canal de communication bidirectionnel
avec les équipements gérés par la plateforme.

Un systéme de gestion de base de données graphique en

Console utilisateur

temps réel qui permet aux utilisateurs de visualiser les points

de données |oT/GTB.

Il organise, coordonne et gere les processus complexes

Systéme d’orchestration
distribué

comme l'acquisition de diverses données a chaque étage du
batiment, les processus d’analyse dans des salles de serveurs

séparées, les interfaces utilisateurs sur tout type de support.
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ANNEXE

EXEMPLE D'’ARCHITECTURE
DE AUTOROUTE
NUMERIQUE POUR UN
IMMEUBLE D’HABITATION

(PARTIES COMMUNES ET PARTIES PRIVATIVES)
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Les fonctionnalités aux logements ou aux occupants : chauffage, sécurité, contréle d’acces,
gestion des fluides et des énergies ...

L’OLSN apportera des services aux gestionnaires de batiments (résidentiel/tertiaire/industriel)
ainsi qu’'aux utilisateurs finaux.

Les services IT au logement et les services IT a 'usager

Services Services
d’exploitation / au batiment
maintenance
/l_‘”} H
Services
energétiques Services
confort / santé

& S

Evolutivité
des espaces

Services
aux occupants

L’OLSN est présent sur 'ensemble du cycle de vie d’un batiment de la conception en
passant par le déploiement, jusqu’a I'exploitation et la gestion des services.

Exemple d’architecture de PPautoroute numérique
pour un immeuble d’habitation existant

DEVELOPPEMENT ®
Infrastructure
§ équipements

EXPLOITATION

Optimisation & SERVICES .
Applications,

L ingénierie
Solutions, Usages .

Engagement sur le Résultat + une garantie pendant 3 ans minimum
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L’architecture infra réseau qui sera sélec-
tionnée devra, si possible, prendre en
compte de nombreux critéres gue nous
avons développés précédemment, étre
économiguement avantageuse pour le pro-
moteur ou le gestionnaire d'immeuble.

Elle doit donner toutes les caractéristiques
de pérennité et dévolutivité dans le temps.
Etre la plus flexible possible en rendant les
parameétrages et programmations aisés,
permettre la gestion d’une cybersécurité et
de protection des données.

Systemes IT
Parties communes

Systemes IT
Logements

Crédit graphique : InGeTel-BET - Gilles Genin.

Exemple d’installation technique

., /L [/ [/ 4 P /

. L L [ 4 Y [

r /s ./ / /Z 4 Y/ [/

V- / [/ [/ [/ 4 AVava

-/ /7 /7 /7 4 AETA,
-

Logement Pilotage
Services passerelle éclairage
domotique

Logement
Services routeur

Local gardien

Application
métiers gardien
Internet
Intranet

i
Plateforme
admin. réseau
IT / Supervision

BOS

Réseaux télécom

Controle I

skydomes

Mesure Gestion Contréle Mesure eau  Mesure conso.

conso. énergies présence des communs,
électricité renot i 02, Co?
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pour les parties communes

L L [/ 4 / [ [/ [/ 4
VA A A /s /L /L /2 4
L/ 4 V/ /7 /7 7/ 4

L [/ 4 / 4

v ey

E—

Pilotage
chauffage / Clim

Diffusion infos
multimédia

Boite a clés
électronique

Contact coffrets
exctincteurs

Pilotage

Parking

Pour les communs

Une infrastructure modulaire,
légére et unique pour :
fédérer tous les systémes
numérigues = une solution
proche des besoins.

Pour les logements
Réutilisation de I'antenne
collective existante =
solution économique,
écologigue et performante.

Pilotage
éclairages

Vidéoprotection
des communs

Controle
ascenseur

Vidéoportier

chaufferie VMC

Gestion BAES

Gestion acces

Vidéoprotection Gestion bornes
des communs RVE
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Exemple d’installation technique pour les parties privatives

Réception TV
Convertisseur coax / Ethernet / wifi Convertisseur coax / Ethernet / wifi

(. . _ )

((. Convertisseur coax
p Ethernet / wifi commun

< Espace piscine

| &||1

‘ Routeur réseau
L s,
. ' , communs

Boites aux lettres  Vidéo portier (améralP  Controle Filtration Détection de Comptage
et colis connectés d’acces Nettoyage fuite et/ou énergie
Désinfection inondation
Equilibre de
I'eau
Abonnements
communs

et &

A ¥
T =

Reseau télécom - wlatlinl

public

Service de gestion de tableau
de bord d’exploitation
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C(OMMUNS LOGEMENT Bus numérique Smart Home / PROMOTEUR
ol LLRELA ‘ ; :
Réception TV ‘ ;(( —r %
Réseau ELEC / .
Gestion
Skl * Des éclairages
* Des stores
* Scénario arrivée
* Scénario départ
* Scénario Chabbat
pour les locataires
de confession juive
Convertisseur coax / * Personnalisation des
Ethernet / wifi ")) @ appareillages
+ Wifi de secours
* Vidéo portier
* Contrdle d’acces
o - + Comptage des énergies
\*/
-~
) . Ecran mural tableau de bord
gp‘lz(r)itaetgr ‘e"F"ﬁH et terminal vidéo-portier
u ir
/ADSL/ORANGE/ OFFRE SMART
FREE/ etc.

RESEAU

TELECOM
PUBLIC

Réseau IP / PROMOTEUR

ADMINISTRER ET OPERER LES SERVICES NUMERIQUES * 33 )



Propos conclusifs

Du fait de nos expertises anciennes et de nos savoir-faire, nous
sommes capables d’installer des technologies de contrdle et de
sécurité des personnes et des biens, d’ceuvrer dans I'intégration
de capteurs-actionneurs capables de mesurer [métrologie] les flux
énergétiques, d’améliorer les lieux d’habitations par des systemes
commandés électriguement et mécaniquement ou par radio.

L’intelligence artificielle va nous projeter dans une dimension sans
commune mesure et nous permettra de collecter des volumes
de données, gu’il faudra d’abord qualifier de leurs métadonnées
(unité, date, lieu, équipement, etc... sans elles, les données brutes
sont inutilisables), puis les sélectionner, analyser, enrichir, valoriser,
donner ou revendre ces données selon la stratégie de partenariat
décidée avec le client final.

Il existe déja au sein de I'AnITEC, des précurseurs qui ont ouvert
les voies, qui se sont mobilisés au sein d’un groupe de travail, pour
mutualiser leur réflexion, leur expertise, leur retour d’expérience,
consacré au fil des mois, du temps, en réunion, en visio, pour faire
aboutir ce projet de guide, gu’ils en soient ici vivement remerciés.
Ces précurseurs, adaptons-nous et suivons-les !

Il nous faudra bousculer les certitudes, accepter de se remettre en
cause, bouleverser nos modeéles économiques, adapter notre offre
de services a I'aune de la transformation numérigue.

Former nos personnels internes, et embaucher de nouveaux
talents, conclure de nouveaux partenariats avec les pouvoirs
publics comme avec le privé, accepter d’envisager nos concurrents
d’hier comme des futurs partenaires, apprendre a retravailler nos
modeles économiques.

Remettre en cause les notions de marchés classiques pour prendre
a pleine main les contrats du futur du « Digital as a service ».
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